ЛИЦЕНЗИОННЫЙ ДОГОВОР
№ ____________

г. Москва	«__» _______ 20__ г.

Общество с ограниченной ответственностью «КАЗНАЧЕЙСКИЕ СИСТЕМЫ», именуемое в дальнейшем «Лицензиар», в лице генерального директора Гришина Александра Викторовича, действующего на основании Устава, имеющее лицензию ФСБ России (№ ЛСЗ № 0016647, рег. № 17626Н от 18 декабря 2019 года) на выполнение работ, которые предусмотрены пунктами 2, 8, 13, 17, 22 перечня, который является приложением к Положению, утвержденному постановлением Правительства РФ от 15 апреля 2012 года № 313, Лицензию ФСТЭК (№ 1974 от 26.10.2020) на деятельность по разработке и производству средств защиты конфиденциальной информации и Лицензию ФСТЭК (№ 3825 от 26.10.2020) на деятельность по технической защите конфиденциальной информации, с одной стороны, и 
__________________________, именуемое в дальнейшем «Лицензиат», в лице  , действующей на основании  , с другой стороны, совместно именуемые «Стороны», заключили настоящий Договор о нижеследующем (далее – «Договор»):
1. ПРЕДМЕТ ДОГОВОРА
1.1. Лицензиар, являясь правообладателем программного продукта - «Универсальная платежная система корпораций» (далее – Система, УПСК), который включен в Единый реестр российских программ для электронных вычислительных машин и баз данных (реестр российского программного обеспечения) с номером 6183, предоставляет Лицензиату право на использование (простую неисключительную лицензию (далее - лицензия) на данную Систему в пределах, установленных настоящим Договором. Состав предоставляемых лицензий приведен в Спецификации (Приложение № 1 к Договору).
1.2. Исключительные права на УПСК принадлежат Лицензиару и зарегистрированы в Роспатенте - Свидетельство о государственной регистрации программы для ЭВМ № 2019612696, дата государственной регистрации в Реестре программ для ЭВМ 26 февраля 2019 года.
1.3. Лицензиар гарантирует следующие функциональные возможности Системы:
1.3.1. Система предназначена для создания единого канала подключения одновременно к информационным системам одного или нескольких банков для обмена финансовыми сообщениями. С другой стороны, система позволяет интегрироваться с одной или несколькими информационными системами, например, класса ERP (Enterprise Resource Planning) и другими информационными системами, для организации передачи в них данных, которые получены из банков, и приема из них финансовых сообщений, которые требуются для передачи в банки.
1.3.2. Система выполняет следующие функции (доступность функций определяется составом передаваемых лицензий):
· Поддержка протокола и требований безопасности канала обмена сообщениями между банком и серверным оборудованием Лицензиата;
· Поддержка API для обмена УПСК с одной или несколькими ERP-системами на стороне Лицензиата;
· Выполнение запросов из ERP-системы на передачу документов в банки;
· Конвертация запроса и документов из формата txt или xml (ISO) в формат банка (формат запроса и документов может быть согласован с Лицензиатом);
· В зависимости от требований банка и архитектуры ИТ-ландшафта на стороне Лицензиата производится подпись сообщения (централизованная или децентрализованная схема подписания), процедура аутентификации и верификации;
· Хранение ЭЦП сертификатов для шифрования SSL/TLS-соединения. Для подписи и хранения используется сертифицированная версия программного обеспечения «КриптоПро»;
· Журналирование;
· Функция проверки прав пользователя на использование ЭЦП через ERP систему;
· Готовность для подключения функционала для сверки документов перед подписанием с документами в ERP системе (для использования необходима отдельная лицензия);
· Одноэтапное подписание документов (подписание всеми необходимыми подписями инициируется в ERP системе заказчика в один этап, подписание происходит на 1м компьютере (децентрализовано единственной подписью) или сервере (централизованно на сервере) и уходит в банк).
· Многоэтапная схема подписания (схема, при которой ERP система вначале отправляет запрос на конвертацию документа, подписание одной подписью, после чего документ возвращается в ERP системы из системы УПСК, далее – происходит подписание 2й подписью и так далее, отправка документа в банк выполняется отдельной командой ERP системы) (для использования необходима отдельная лицензия);
· Другие функции (часть входит в стоимость лицензии, связанной с функционалом системы, часть функций – требует наличия специальной лицензии.
1.4. Лицензиат вправе использовать Систему для оказания услуг (выполнения работ) по договорам с аффилированными лицами без дополнительного письменного согласия Лицензиара. Заключение договора с третьими лицами, которые не являются аффилированными по отношению к Лицензиату, без получения отдельной лицензии от Лицензиара не допускается.
1.5. Территория установки и использования: Российская Федерация.
1.6. Срок, на который предоставляется право на использование Системы: без ограничений в течение всего срока действия исключительного права на Систему, а именно 70 лет с даты государственной регистрации Системы в Реестре программ для ЭВМ 26 февраля 2019 года.
1.7. Лицензиар предоставляет Лицензиату следующие заверения и гарантии в отношении Системы, полагаясь на которые Лицензиат заключил настоящий Договор, и которые Стороны признают существенными для его заключения и исполнения:
- Система является программой для ЭВМ. Все права на Систему защищаются в соответствии с законодательством РФ.
- Лицензиар обладает исключительным правом на Систему и подтверждает, что имеет все необходимые права и разрешения на заключение и исполнение настоящего Договора; 
- третьи лица не оспаривают принадлежность Лицензиару исключительного права на Систему, лицензия на которую предоставляется по настоящему договору, на момент его заключения;
- интеллектуальные и иные права третьих лиц не нарушаются предоставлением настоящей лицензии в течение всего срока использования Системы по настоящему договору;
- исключительное право на Систему не отчуждено, не заложено, не предоставлено на условиях исключительной лицензии, не обременено иным образом на момент заключения настоящего договора;
- Система функционирует в соответствии с документацией, предоставляемой Лицензиату по настоящему Договору;
- Система не содержит скрытых функциональных возможностей, механизмов или команд (не предусмотренных в настоящем Договоре и документации на Систему, переданной Лицензиату), которые могут причинить вред программному или аппаратному обеспечению Лицензиата, а также повлечь изменение, уничтожение, деактивацию данных Лицензиата, либо причинить иной ущерб Лицензиату, как он определяется в соответствии со ст.15 ГК РФ, но не более установленного в п.4.1 настоящего договора размера вознаграждения.
- Система не содержит программного обеспечения третьих лиц, используемого на основании открытой лицензии, условия которой требуют от пользователя раскрытия исходного кода модифицированного программного обеспечения либо ограничивают право пользователя запрещать третьим лицам использование модифицированного программного обеспечения;
- заключение настоящего Договора не нарушает каких-либо экспортных запретов или ограничений, а также обязательств Лицензиара, предусмотренных действующими договорами или правом, применимых к Лицензиару и Системе.
1.8.  Лицензиар обязуется предпринять все необходимые действия для соблюдения заверений и гарантий, данных настоящим разделом Договора, в течение всего срока действия Договора.
1.9. Лицензиат обязуется уплатить Лицензиару вознаграждение в порядке и размере, предусмотренными настоящим Договором.
1.10. Лицензиат не имеет права на использование Системы иными способами, помимо полученных по настоящему Договору.
1.11. Обновление системы и ее техническое сопровождение производится на основании договора технической поддержки, который заключается дополнительно.
1.12. Оборудование Лицензиата, на котором подлежит установка Системы, должно соответствовать следующим требованиям (далее - системные требования):
Таблица 1 Системные требования
	№
	Наименование
	Параметры

	1
	Конфигурация серверного оборудования
	· Тип процессора – не ниже Intel Core i7 или Intel Xeon E3;
· Частота процессора – не ниже 2000 MHz;
· Количество ядер – не менее 4-ех ядер;
· Оперативная память – не менее 8Gb;
· Жесткий диск – не менее 500Gb; 
· Сетевой порт – 3 шт.;
· Возможна работа в среде виртуализации ESXi.

	2
	Операционная система
	· Версия ОС не ниже от Windows Server 2012



2. ПРАВА И ОБЯЗАННОСТИ СТОРОН
2.1. В соответствии с условиями настоящего Договора Лицензиат получает право на использование Системы в следующих пределах:
2.1.1. право функционального использования Системы для автоматизации финансово-хозяйственной деятельности Лицензиата, а также его аффилированных лиц.
2.1.2. право осуществлять действия, необходимые для функционирования Системы в соответствии с ее назначением, в том числе воспроизведение, доступ, запись и хранение в памяти ЭВМ. Лицензиат имеет право на автоматизацию с использованием Системы своих подразделений, а также подразделений аффилированных лиц при использовании только одного рабочего экземпляра Системы. 
2.1.3. право изготовить копию Системы при условии, что эта копия предназначена только для архивных целей или для замены правомерно приобретенного экземпляра Системы в случаях, когда такой экземпляр утерян, уничтожен или стал непригоден для использования. При этом копия Системы не может быть использована в иных целях, и должна быть уничтожена, если владение экземпляром Системы перестало быть правомерным.
2.2. Применение Лицензиатом прав, предусмотренных настоящим Договором, не должно ущемлять законные интересы Лицензиара.
2.3. Все вопросы, связанные с адаптацией и декомпиляцией Системы, решаются в рамках действующего законодательства.
2.4. Лицензиату переходят права собственности на передаваемые материальные носители (если Система передается на материальном носителе). Стоимость материальных носителей в данном случае включается в стоимость лицензионного вознаграждения.
2.5. Лицензиар обязуется:
2.5.1. Предоставить Лицензиату права на использование Системы в соответствии со Спецификацией (приложение № 1 к Договору).
2.5.2. Поставить Лицензиату дистрибутивы в объеме передачи лицензий на УПСК, указанных в Приложении № 1 к Договору, в течение 10 (десяти) дней с момента подписания настоящего Договора;
2.5.3. В установленном настоящим договором порядке предоставить Лицензиату подписанный со своей стороны Акт приема-передачи прав (по форме Приложения № 2 к настоящему договору).
2.6. Лицензиат обязуется: 
2.6.1. Подписать предоставленные Лицензиаром в установленном настоящим договором порядке акты приема-передачи прав (по форме Приложения № 2 к настоящему договору);
2.6.2. Оплатить Лицензиару вознаграждение за использование лицензий, которое определено настоящим Договором;
2.6.3. Не производить модификацию Системы;
2.6.4. Не создавать систем, которые обладают схожей функциональностью с Системой, не передавать материалы по Системе третьим лицам, за исключением аффилированных лиц;
2.6.5. Не нарушать авторские права Лицензиара и его исключительные права на Систему;
2.6.6. Придерживаться рекомендаций по безопасной и непрерывной эксплуатации Универсальной Платежной Системы Корпораций (Приложение № 3 к настоящему Договору).
3. ТЕХНИЧЕСКАЯ ПОДДЕРЖКА СИСТЕМЫ
3.1. [bookmark: _Ref311219419]Техническая поддержка Системы, в том числе предоставление обновлений, производится в рамках отдельного заключаемого договора (далее – Техническая поддержка).
4. РАЗМЕР И ПОРЯДОК ОПЛАТЫ
4.1. Вознаграждение Лицензиара за предоставление лицензии на Систему в объеме лицензий согласно Спецификации из приложения № 1 к настоящему Договору установлено в размере ________________ (______________________) рублей 00 коп., НДС не облагается в соответствии с подпунктом 26 пункта 2 статьи 149 Налогового кодекса РФ. Согласно пп. 1 п. 3 ст. 169 НК РФ Стороны пришли к соглашению о не составлении счетов-фактур в рамках заключенного между Сторонами Договора.
4.2. Размер Вознаграждения Лицензиара определяется как стоимость функциональности (виды документов в определенных банках), которая входит в объем передачи лицензий на УПСК (Приложение № 1 к Договору) и указывается в Акте приема-передачи прав (Приложение № 2).
4.3. Вознаграждение уплачивается Лицензиату в следующем порядке:
4.3.1. 100% оплачивается в течение 10 (десять) рабочих дней с даты заключения настоящего Договора.
5. ОТВЕТСТВЕННОСТЬ СТОРОН 
5.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему Договору стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.
5.2. В случае нарушения сроков оплаты, установленных в пункте 4.3.1 настоящего Договора, на срок более 10 (десяти) рабочих дней по вине Лицензиата, Лицензиат выплачивает по требованию Лицензиара неустойку в размере 0,1% от суммы просроченного платежа за каждый день просрочки, но не более чем 10% от указанной суммы.
5.3. В случае нарушения сроков предоставления прав на использование Системы, установленный в пункте 2.5.2 настоящего Договора, по вине Лицензиара, Лицензиар выплачивает Лицензиату неустойку в размере 0,1% от стоимости лицензии за каждый день просрочки, но в совокупности не более чем 10% от указанной суммы.
5.4. Если третьи лица предъявят претензии, иски к Лицензиату в связи с заключением и/или исполнением настоящего договора, а также использованием Системы по настоящему договору, Лицензиар обязуется выступить на стороне Лицензиата, а также оказать всецелое содействие Лицензиату в целях урегулирования предъявленных претензий, исков, в т.ч. проводить переговоры и переписки с такими третьими лицами, участвовать в судебных разбирательствах на стороне Лицензиата, а также возместить Лицензиату в полном объеме все выплаченные третьим лицам денежные средства в качестве возмещения убытков/выплаты компенсации, судебные издержки и иные понесенные  расходы, связанные с урегулированием предъявленных претензий, исков.
5.5. Уплата штрафов, неустоек, иных выплат, возмещение убытков осуществляется Сторонами в течение 10 дней со дня получения соответствующего письменного требования другой Стороны и не освобождает Стороны от обязанности надлежащего выполнения условий Договора.
5.6. Взыскание неустойки, штрафа не лишает Стороны возможности прибегать к иным мерам защиты своих прав, предусмотренных действующим законодательством, в т.ч. взыскания убытков в полном размере.
5.7. При невозможности использования Системы Лицензиатом в связи нарушением прав третьих лиц Лицензиар обязуется принять необходимые меры, которые обеспечат Лицензиату беспрепятственное использование Системы, а также по желанию Лицензиата обязуется заменить его на аналогичное по функциональному назначению и условиям использования так, чтобы исключить нарушение прав третьих лиц, без дополнительной платы со стороны Лицензиата.
5.8. Лицензиар несет ответственность за возможные убытки, прямо или косвенно связанные с невозможностью использования Системы Лицензиатом и/или отсутствием/неработоспособностью функциональных возможностей Системы, гарантируемых Лицензиаром, утерю или повреждение данных, произошедших во время использования Системы. 
5.9. Лицензиар несет ответственность за сохранность данных, информации, платежных документов/сообщений и их своевременную передачу третьим лицам через Систему в рамках периода промышленной эксплуатации Системы при условии соблюдения Лицензиатом рекомендаций по безопасной и непрерывной эксплуатации Универсальной Платежной Системы Корпораций (Приложение № 3 к настоящему Договору).
5.10. Лицензиар гарантирует передачу финансовых документов/сообщений третьим лицам с использованием Системы в течение 1 часа с момента их отправки (при количестве запросов до 1000). В случае не передачи/несвоевременной передачи финансовых документов или передачи в искаженном виде, Лицензиар возмещает Лицензиату понесенные им убытки, возникшие у Лицензиата в течение 10 десяти календарных дней с момента направления Лицензиатом соответствующего требования. 
5.11. Ответственность Лицензиара, указанная в пунктах 5.8. – 5.10, действует в ситуациях, за исключением ситуаций, при которых указанные в пунктах 5.8. – 5.10 факты произошли в следствие прямого или косвенного действия или бездействия сотрудников Лицензиата и (или) несоблюдения рекомендаций по безопасной и непрерывной эксплуатации Универсальной Платежной Системы Корпораций (Приложение № 4 к настоящему Договору).
5.12. Любые меры ответственности Лицензиара, которые прописаны в настоящем Договоре, могут применяться только после ввода поставленных лицензий, в промышленную эксплуатацию. Ввод лицензий в промышленную эксплуатацию фиксируется Актом ввода в промышленную эксплуатацию, в котором должны быть указаны дата ввода в промышленную эксплуатацию и перечень лицензий (видов документов и банков).
5.13. Лимит ответственности Лицензиара в целях компенсации убытков и иных потерь Лицензиата, которые предусмотрены настоящим Договором, составляет 5000 (пять) тысяч рублей в части убытков, понесенных за 1 (один) операционный день (рабочий день банка).
5.14. Лицензиар признает право Лицензиата застраховать риски негативных последствий, прямо или косвенно связанных с эксплуатацией Системы, на любую сумму. Лицензиар обязуется полностью сотрудничать с Лицензиатом и выбранной им страховой компанией в рамках процесса заключения договора страхования и при проведении любых расследований. Лицензиар признает право Лицензиата быть единственным выгодоприобретателем по указанным в настоящем пункте договорам страхования.
6. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ
6.1. В случае если согласие не будет достигнуто путем переговоров, Стороны устанавливают обязательный претензионный порядок разрешения споров.
6.2. Претензии в связи с ненадлежащим выполнением Стороной своих договорных обязательств должны быть заявлены Стороной в письменной форме и рассмотрены в течение 30 (тридцати) календарных дней с момента получения. В претензии должны быть изложены требования и обстоятельства, на которых они основываются, сумма претензии, обоснованный расчет и перечень прилагаемых документов.
6.3. В случае отказа в удовлетворении претензии, а также отсутствия ответа на претензию по истечении 30 (тридцати) календарных дней с момента ее получения, все споры, разногласия и конфликты, возникающие в связи с исполнением настоящего Договора, а также в случае его нарушения или расторжения, подлежат рассмотрению в Арбитражном суде города Москвы.
7. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ
7.1. Стороны гарантируют сохранение конфиденциальности документации, информации, конфиденциальных (финансово-экономических и нормативно-организационных) материалов, полученных в результате выполнения обязательств по настоящему Договору. Стороны примут необходимые меры для предотвращения полного или частичного разглашения информации, связанной с настоящим Договором или ознакомления с ней третьих лиц.
7.2. Стороны имеют право использовать наименование и логотип другой стороны в информации рекламного и презентационного характера.
7.3. Стороны обязуются уведомлять друг друга об изменении юридических адресов и банковских реквизитов в течение 10 (Десяти) рабочих дней с момента их изменения.
7.4. Все приложения к настоящему Договору являются неотъемлемой частью настоящего Договора и вступают в силу с момента надлежащего подписания их уполномоченными на то представителями обеих Сторон.
7.5. Настоящий Договор составлен в двух подлинных экземплярах, имеющих одинаковую юридическую силу, и вступает в силу после его подписания Сторонами.
7.6. Лицензиат обязан представлять Лицензиару информацию об использовании Системы по его требованию.
7.7. Дата начала действия настоящего договора – дата подписания настоящего Договора.
7.8. Неотъемлемой частью настоящего договора являются следующие приложения:
- Приложение № 1 – Спецификация поставку лицензий для использование программного продукта «Универсальная платежная система корпораций»;
- Приложение № 2 – Форма акта приема-передачи прав;
- Приложение № 3 – Рекомендации по безопасной и непрерывной эксплуатации Универсальной Платежной Системы Корпораций (УПСК).

8. ЮРИДИЧЕСКИЕ АДРЕСА СТОРОН И ПЛАТЕЖНЫЕ РЕКВИЗИТЫ
	Лицензиат
	Лицензиар

	
	ООО «КАЗНАЧЕЙСКИЕ СИСТЕМЫ»

	Место нахождения:
	Место нахождения:

	
	123242, г. Москва, Баррикадная улица, д. 8, стр. 5А, комната 20

	р/сч	 
в 
	р/с 40702810002200008274 
в АО «АЛЬФА-БАНК»

	К/сч	
	К/с: 30101810200000000593 

	БИК:	
	БИК: 044525593

	ИНН:	
	ИНН: 7704592081

	КПП:	
	КПП: 770301001

	ОГРН: 
	ОГРН: 1067746403152

	Подписи сторон
…

	
Генеральный директор


	__________/  /
	__________/Гришин А.В./

	М.П.
	М.П.
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Приложение №1
к лицензионному договору № __________ от «__» _________ 20__ г.
СПЕЦИФИКАЦИЯ
на поставку лицензий для использование программного продукта «Универсальная платежная система корпораций»

1. Лицензии на функционал (виды документов и банки, платежные системы, сервис-провайдеры)

	Банки
	технология
	Выписка
	Рублевое платежное поручение
	Заявление на перевод в валюте
	Покупка валюты
	Продажа валюты
	Зарплатный реестр
	Сообщение свободного формата (в банк)
	Сообщение свободного формата (из банка)

	Банк ВТБ (ПАО)
	Своe API
	
	
	
	
	
	
	
	

	ПАО "Сбербанк"
	FinTechAPI/УПШ
	
	
	
	
	
	
	
	

	"Газпромбанк" (АО)
	Своe API
	
	
	
	
	
	
	
	

	ОАО Банк «ФК Открытие»
	ДиректБанк
	
	
	
	
	
	
	
	

	ПАО "Банк УРАЛСИБ"
	ДиректБанк
	
	
	
	
	
	
	
	

	ПАО "Промсвязьбанк"
	Свое API
	
	
	
	
	
	
	
	

	АО "АБ "РОССИЯ"
	ДиректБанк
	
	
	
	
	
	
	
	

	ООО «Экспобанк»
	ДиректБанк
	
	
	
	
	
	
	
	

	АО АКБ «НОВИКОМБАНК»
	Свое API
	
	
	
	
	
	
	
	

	АО "РОСЭКСИМБАНК"
	***
	
	
	
	
	
	
	
	

	ПАО "Московский кредитный банк"
	ДиректБанк
	
	
	
	
	
	
	
	


(продолжение на следующей странице)

*- срок означает поставку лицензии сразу при первичной установке системы УПСК.
** - срок начинается с момента, когда банк подтвердит наличие у себя функциональности прямой интеграции.
*** - означает то, что не доступно на стороне банка, лицензия на использование документа не передается. В случае подтверждения банком, что документ доступен для обмена по схеме host-to-host, такой документ может быть доставлен в рамках поддержки и подписания нового Лицензионного договора.

(окончание)
	Банки
	технология
	Платеж физ. лицам через Систему Быстрых Платежей
	Сведения о валютных операциях
	Справка о подтвер-ждающих документах
	СоК ВЭД (Паспорт сделки): постановка на учет
	Изменения к СоК ВЭД (перевод в другой банк)
	Снятие с учета СоК ВЭД
	Распоряжение на обязательную продажу (РООП)
	Ведомость банковского контроля

	Банк ВТБ (ПАО)
	Своe API
	
	
	
	
	
	
	
	

	ПАО "Сбербанк"
	FinTechAPI/УПШ
	
	
	
	
	
	
	
	

	"Газпромбанк" (АО)
	Своe API
	
	
	
	
	
	
	
	

	ОАО Банк «ФК Открытие»
	ДиректБанк
	
	
	
	
	
	
	
	

	ПАО "Банк УРАЛСИБ"
	ДиректБанк
	
	
	
	
	
	
	
	

	ПАО "Промсвязьбанк"
	Свое API
	
	
	
	
	
	
	
	

	АО "АБ "РОССИЯ"
	ДиректБанк
	
	
	
	
	
	
	
	

	ООО «Экспобанк»
	ДиректБанк
	
	
	
	
	
	
	
	

	АО АКБ «НОВИКОМБАНК»
	Свое API
	
	
	
	
	
	
	
	

	АО "РОСЭКСИМБАНК"
	***
	
	
	
	
	
	
	
	

	ПАО "Московский кредитный банк"
	ДиректБанк
	
	
	
	
	
	
	
	



*- срок означает поставку лицензии сразу при первичной установке системы УПСК.
** - срок начинается с момента, когда банк подтвердит наличие у себя функциональности прямой интеграции.
*** - означает то, что не доступно на стороне банка, лицензия на использование документа не передается. В случае подтверждения банком, что документ доступен для обмена по схеме host-to-host, такой документ может быть доставлен в рамках поддержки и подписания нового Лицензионного договора.





2. Лицензии на расширенные технические возможности системы УПСК:

	№ п/п
	Наименование и описание лицензии
	Стоимость, руб.

	1
	[bookmark: _Hlk57939805]Многоэтапная схема подписания документов (конвертация, подписание несколькими подписями, отправка в банк)
	

	2
	Функционал контроля использования подписи при отправке запроса на подписание из 1С и УПСК (если подписание настроено на рабочем месте пользователя (не на сервере) на УПСК происходит проверка совпадения машины пользователя ERP-системы, который отправил документ, и машины, в которой вставлен сертификат ЭЦП)
	

	3
	Функционал сверки платежей на УПСК с эталоном в ERP-системе (компонент УПСК для фрод-мониторинга) (производится сверка хеш-сумм платежей по ID между ERP и УПСК), с учетом первоначальной однократной настройки по типовому Техническому заданию
	

	4
	Поддержка подписания с использованием оборудования HMS от КриптоПро
	

	5
	Подготовка данных для передачи из УПСК в корпоративную SIEM систему (без учета настроек на стороне SIEM)
	




	От ЛИЦЕНЗИАТА:


________________ /   /

м.п.
	От ЛИЦЕНЗИАРА:
Генеральный директор

_______________ / Гришин А.В. / 

м.п.




Приложение № 2
к лицензионному договору № ___________ от «__» _________ 20__ г.


[bookmark: _Toc489623419]ФОРМА

АКТ
приема-передачи прав
	
г. Москва
	
	
«___»______________20___г.



Общество с ограниченной ответственностью «КАЗНАЧЕЙСКИЕ СИСТЕМЫ», именуемое в дальнейшем «Лицензиар», в лице генерального директора Гришина Александра Викторовича, действующего на основании Устава, с одной стороны, и 
_________________________________________________, именуемое в дальнейшем «Лицензиат», в лице …, действующей на основании …, с другой стороны, совместно именуемые «Стороны», подписали настоящий Акт о нижеследующем:
1. В соответствии с лицензионным договором от ______ № ______________________ (далее - Договор) Лицензиаром были предоставлены Лицензиату следующие неисключительные права (лицензии) на использование Системы «Универсальная Платежная Система Корпораций»:
	№ п/п
	Наименование лицензии
(банк, документ, дополнительная функциональность) или пакета лицензий
	Наименование банка и документа
	Стоимость, руб.

	1
	
	
	

	2
	
	
	

	3
	
	
	



2. Размер вознаграждения составляет __________ (__________________) рублей. НДС не облагается на основании пп. 26 п. 2 статьи 149 Налогового кодекса РФ.
3. Права предоставлены в срок «___» _________ 20__г., который соответствует/не соответствует предусмотренному Договором.
4. Лицензиат принял права в срок, указанный в п.2.
	Лицензиат

	
	Лицензиар


	
	 /____________ /
	
	
	 / ____________ / 



Форма утверждена:				Форма утверждена:
	От ЛИЦЕНЗИАТА:


________________ /   /
м.п.
	От ЛИЦЕНЗИАРА:
Генеральный директор

_______________ / Гришин А.В. / 
м.п.




Приложение № 3
к лицензионному договору № ___________ от «__» _________ 20__ г.

Рекомендации по безопасной и непрерывной эксплуатации Универсальной Платежной Системы Корпораций (УПСК)

Лицензиар рекомендует, а Лицензиат гарантирует, что будет соблюдать приведенные в настоящем документе действия и рекомендации по безопасной и непрерывной эксплуатации Универсальной Платежной Системы Корпораций (УПСК).
УПСК – представляет собой программный продукт «Универсальная Платежная Система Корпораций», который состоит из нескольких компонентов, которые описаны в документации, опубликованной в сети Интернет по ссылке:
https://www.treasurysystems.ru/img/pages/files/UPSK_brief_technical_description.pdf.

В таблице 1 перечислены возможные причины перебоев в работе Системы, меры предосторожности и способы устранения перебоев.
Таблица 1. Непрерывность использования УПСК
	№ п/п
	Причины перебоев в работе системы УПСК 
	Меры предосторожности 
	Способы устранения

	1
	Истечение срока действия сертификата подписи (транспортные сертификаты, сертификаты подписантов)
	Следить за сроками действия сертификатов
За 1 месяц до срока истечения предпринять действия по выпуску нового сертификата
	Выпустить новый сертификат

	2
	Истечение срока действия лицензий на программное обеспечение
	Отслеживание сроков действия лицензий на используемое программное обеспечение, например, КриптоПро
	Покупка или продление сроков действия лицензий

	3
	Отсутствие обновлений УПСК
	Заключить и не прерывать договор технической поддержки и обновления УПСК
	Заключение или продление срока действия договора обновления / поддержки УПСК

	4
	Внесение изменений в настройки или конфигурацию серверного оборудования или отдельные его компоненты или машины подписантов
	Требуется тестирование работоспособности УПСК в новых (измененных) условиях.
Адаптацию и обновления к новым условиям рекомендуется делать в плановом режиме.
	Использование резервной машины подписанта или возможность возврата к прежним настройкам сервера

	5
	Изменения на стороне банка в результате ошибки в новом релизе
	Не применимо
	Направить лог для расследования инцидента, после выявления причины, написать в банк
В период не работоспособности API банка использовать резервный канал обмена с банком.

	6
	Некорректное обновление УПСК
	Тестирование работы измененных или новых компонентов УПСК после обновления
	Вернуться на предыдущую версию УПСК.
Восстановить версию УПСК из бэкапа.

	7
	Низкая скорость отправки или загрузки документов
	Проверка скорости работы при запуске системы
Выяснение максимальной производительности, которая обеспечивается банком
	Выявление причины замедления.
Это можно сделать в том числе в рамках расширенной технической поддержки.



В таблице 2 приведен перечень известных рисков нарушения безопасности работы УПСК и рекомендации по их устранению.
Таблица 2. Безопасность использования УПСК
	№ п/п
	Риски безопасности эксплуатации УПСК
	Меры предосторожности

	1
	Взлом ERP системы
	Двухфакторная аутентификация и использование корпоративных политик безопасности с учетом проведения периодического аудита их безопасности


	2
	Перехват и подмена данных при передаче данных от ERP системы в банк через УПСК

	Шифрование трафика внутри компонентов УПСК и между УПСК и ERP-системой

	3
	Компрометация сертификатов – попадание их в руки злоумышленников
	При воровстве ключа – немедленная блокировка похищенной (скомпрометированной) подписи путем сообщения об этом в банк в порядке согласно соглашения с банком.

При централизованном варианте использования электронной подписи (ЭП) исключение доступа к месту хранения ключей посторонних лиц

При децентрализованном варианте использования ЭП, срочная блокировка подписей и перевыпуск скомпрометированных сертификатов.


	4
	Попадание данных и платежей на сторонние сервера, которые не имеют отношения к банкам

	Ограничение доступа для внешних ресурсов – только к IP адресам банков.

	5
	Подмена данных в платежных поручениях после выгрузки из ERP системы
	Шифрование трафика внутри компонентов УПСК и между УПСК и ERP-системой

Предоставление административных прав на доступ к серверам, на которых установлена УПСК только доверенным сотрудникам компании - пользователя.




Резервный канал обмена с банком.
В случае неработоспособности или нарушения безопасности схемы взаимодействия с банком с использованием API банка по любой причине, включая, но не ограничиваясь все перечисленное выше, рекомендуется обеспечить возможность быстрого (в течение 1 часа) ввода в действия резервного способа обмена с банком.
В качестве резервных способов работы может быть использованы клиент-банки.
Для целей быстрого запуска резервного канала работы через клиент-банк рекомендуется иметь дубликаты сертификатов электронной подписи, и хранить их в безопасном месте. Кроме того, важно следить за сроками действия этих дублирующих сертификатов.

	От ЛИЦЕНЗИАТА:


________________ /   /
м.п.
	От ЛИЦЕНЗИАРА:
Генеральный директор

_______________ / Гришин А.В. / 
м.п.




